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 ПК-1 

1. Описание показателей, критериев и шкал оценивания компетенций. 

Показатели и критерии оценивания компетенций 

Объект 
оценки 

Уровни сформированности компетенций Критерий оценивания 
результатов обучения 

Обучающийся Низкий уровень 
Пороговый уровень 

Повышенный уровень 
Высокий уровень 

Уровень результатов обучения 
не ниже порогового 

Шкалы оценивания компетенций при сдаче экзамена или зачета с оценкой 

Достигнутый уровень 
результата 
обучения 

Характеристика уровня сформированности 
компетенций 

Шкала оценивания 
Экзамен или зачет с оценкой 

Низкий 
уровень 

Обучающийся: 
-обнаружил пробелы в знаниях основного учебно-программного материала; 
-допустил принципиальные ошибки в выполнении заданий, предусмотренных 
программой; 
-не может продолжить обучение  или приступить к профессиональной деятельности 
по окончании программы  без дополнительных занятий по соответствующей 
дисциплине. 

Неудовлетворительно 

Пороговый 
уровень 

Обучающийся: 
-обнаружил знание основного учебно-программного материала в объёме, 
необходимом для дальнейшей учебной и предстоящей профессиональной 
деятельности; 
-справляется с выполнением заданий, предусмотренных программой; 
-знаком с основной  литературой, рекомендованной рабочей программой 
дисциплины; 
-допустил неточности в ответе на вопросы и при выполнении заданий по  
учебно-программному материалу, но обладает необходимыми знаниями для их 
устранения под руководством преподавателя. 

Удовлетворительно 

Повышенный 
уровень 

Обучающийся: 
- обнаружил полное знание учебно-программного материала; 
-успешно выполнил задания, предусмотренные программой; 
-усвоил основную  литературу, рекомендованную рабочей программой дисциплины; 
-показал систематический характер знаний учебно-программного материала; 
-способен к  самостоятельному пополнению знаний по  учебно- программному 
материалу и обновлению в ходе дальнейшей учебной работы и профессиональной 
деятельности 

Хорошо 

Высокий 
уровень 

Обучающийся: 
-обнаружил всесторонние, систематические и глубокие знания учебно-программного 
материала; 
-умеет свободно выполнять задания, предусмотренные программой; 
-ознакомился с дополнительной литературой; 
-усвоил взаимосвязь основных понятий дисциплин и их значение для приобретения 
профессии; 
-проявил творческие способности в понимании учебно- программного материала. 

Отлично 

Описание шкал оценивания 
Компетенции обучающегося оценивается следующим образом: 

  



Планируемый 
уровень 

результатов 
освоения 

Содержание шкалы оценивания 
достигнутого уровня результата обучения 

Неудовлетворительно 
Не зачтено 

Удовлетворительно 
Зачтено 

Хорошо 
Зачтено 

Отлично 
Зачтено 

Знать Неспособность 
обучающегося 

самостоятельно 
продемонстрировать 

наличие знаний при решении 
заданий, которые были 

представлены 
преподавателем вместе с 

образцом 
их решения. 

Обучающийся способен 
самостоятельно 

продемонстрировать 
наличие знаний при решении 

заданий, которые были 
представлены 

преподавателем вместе с 
образцом их решения. 

Обучающийся 
демонстрирует 
способность к 

самостоятельному 
применению 
знаний при 

решении заданий, 
аналогичных тем, 

которые представлял 
преподаватель, 

и при его 
консультативной 

поддержке в части 
современных проблем. 

Обучающийся демонстрирует 
способность к 

самостоятельному 
применению знаний в выборе 
способа решения неизвестных 
или нестандартных заданий и 

при консультативной 
поддержке в части 

междисциплинарных связей. 

Уметь Отсутствие у обучающегося 
самостоятельности в 

применении умений по  
использованию методов 

освоения учебной 
дисциплины. 

Обучающийся 
демонстрирует 

самостоятельность в 
применении умений решения 

учебных заданий в полном 
соответствии с образцом, 
данным преподавателем. 

Обучающийся 
продемонстрирует 
самостоятельное 

применение умений  
решения заданий, 
аналогичных тем, 

которые представлял 
преподаватель, 

и при его 
консультативной 

поддержке в части 
современных проблем. 

Обучающийся демонстрирует 
самостоятельное применение 
умений решения неизвестных 
или нестандартных заданий и 

при консультативной 
поддержке преподавателя в 
части междисциплинарных 

связей. 

Владеть Неспособность 
самостоятельно проявить 

навык решения 
поставленной задачи по 
стандартному образцу 

повторно. 

Обучающийся 
демонстрирует 

самостоятельность в 
применении навыка по 

заданиям, 
решение которых было 

показано преподавателем 

Обучающийся 
демонстрирует 

самостоятельное 
применение навыка 
решения заданий, 
аналогичных тем, 

которые представлял 
преподаватель, 

и при его 
консультативной 

поддержке в части 
современных проблем. 

Обучающийся демонстрирует 
самостоятельное применение 
навыка решения неизвестных 
или нестандартных заданий и 

при консультативной 
поддержке преподавателя в 
части междисциплинарных 

связей 

  



2.  Перечень вопросов и задач к экзаменам, зачетам, курсовому проектированию, лабораторным работам. Образец 
экзаменационного билета. 

Примерный перечень вопросов к экзамену. 

Компетенция ОПК-2 

1. Системы на мэйнфреймах и персональных компьютерах. Недостатки сосредоточенных и 

изолированных систем. Понятие компьютерной сети. Преимущества объединения. 

2. Терминология компьютерных сетей. Физическая и логическая топология, область действия, 

серверы и их типы, рабочие станции, хосты, узлы, коммуникационная аппаратура. 

3. Сетевые и распределенные операционные системы. Основные определения. Обобщенная 

структура сетевой ОС. Сетевые службы и сетевые сервисы. Сетевые файловые системы. 

4. Одноранговые и серверные операционные системы. Особенности построения и области 

применения. Виды сетевых ОС. 

5. Концепция распределенной обработки в сетевых ОС. Модели распределенных приложений. 

Двухзвенные и трехзвенные схемы. 

6. Передача сообщений в распределенных системах. Синхронизация. Блокирующие примитивы. 

7. Вызов удаленных процедур. Особенности реализации по сравнению с вызовом локальных 

процедур. Схема реализации RPC. 

8. Понятие безопасности компьютерных систем. Требования безопасности. Сетевая безопасность. 

Угрозы безопасности и их классификация. 

9. Безопасность компьютерных систем. Атаки изнутри системы. Злоумышленники, взломщики и 

их категории. Методы вторжения. 

10. Безопасность компьютерных систем. Атаки на систему снаружи. Зловредное программное 

обеспечение и его классификация. 

11. Системный подход к обеспечению безопасности компьютерных систем. Безопасность как 

бизнес-процесс. Политика безопасности. Базовые принципы безопасности. 

12. Выявление вторжений. Методы обнаружения вторжений. Аудит и его возможности.  

13. Базовые технологии безопасности. Шифрование. Криптосистемы и их виды. Алгоритмы и 

ключи шифрования. 

14. Модель симметричного шифрования. Алгоритм и схема шифрования DES. 

15. Модель и схема несимметричного шифрования. Пример несимметричного шифрования. 

 

Компетенция ПК-1 
1. Односторонние функции шифрования и их использования в системах обеспечения 

безопасности. 

2. Аутентификация, пароли, авторизация, аудит. Основные понятия. Политика паролей в 

Windows. 

3. Авторизация доступа и ее цели. Схемы авторизации. Авторизация доступа в Windows. 

4. Защита системных файлов Windows. Подписывание драйверов. Верификация цифровой 

подписи файлов. 

5. Технология защищенного канала. Варианты схем создания защищенного канала. 

Сравнительная характеристика схем. 

6. Технология аутентификации. Сетевая аутентификация на основе многоразового пароля. 

7. Технология аутентификации. Сетевая аутентификация на основе одноразового пароля. 

8. Аутентификация информации. Цифровая подпись. Система Kerberos. 

9. Защита и восстановление ОС Windows. Архивация. Установочные дискеты. Безопасный режим 

загрузки. 

10. Защита и восстановление ОС Windows. Консоль восстановления, диск аварийного 

восстановления. Резервное копирование и восстановление. 

11. Требования, предъявляемые к корпоративным сетевым операционным системам. Серверные 

ОС ведущих производителей. 

12. Операционная система Windows. Структура системы. Основные компоненты и их 

характеристика. 

13. Операционная система Windows. Уровень аппаратных абстракций. Функции уровня. Уровень 

ядра. 

14. Основные свойства файловой системы NTFS. Структура тома NTFS. Отрезки как единица 

дискового пространства и их адресация.  



 

Образец экзаменационного билета 
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1. Аутентификация, пароли, авторизация, аудит. Основные понятия. Политика паролей в Windows. 
(ОПК-2) 
 
2. Системный подход к обеспечению безопасности компьютерных систем. (ОПК-2) 

3. Основные свойства файловой системы NTFS. Структура тома NTFS. Отрезки как единица дискового 
пространства и их адресация. (ПК-1) 

   

Примечание. В каждом экзаменационном билете должны присутствовать вопросы, способствующих формированию у обучающегося всех 
компетенций по данной дисциплине. 

3. Тестовые задания. Оценка по результатам тестирования. 
Компетенции ОПК-2, ПК-1 

1. Выберите верный вариант ответа. 
Возможность интерактивного взаимодействия пользователя и программы возникает с появлением: 

  систем пакетной обработки 

  систем разделения времени 

  мультипрограммных вычислительных систем 

  систем локальной обработки 

 

2. Соответствие между командами MS DOS и выполняемыми функциями: 
CD Смена текущего каталога 

COPY Копирование файлов 

DEL Удаление файлов 

DIR Вывод списка имен файлов и подкаталогов 

текущего каталога 

MD Создание каталога 

 

3. Введите пропущенное понятие: 

_________- свойство операционной системы, заключающееся в возможности одновременного 

выполнения нескольких программ. 

Правильные варианты ответа: Многозадачность; многозадачность; МНОГОЗАДАЧНОСТЬ.  
 

 

Полный комплект тестовых заданий в корпоративной тестовой оболочке АСТ размещен на сервере УИТ ДВГУПС, а также на сайте 
Университета в разделе СДО ДВГУПС (образовательная среда в личном кабинете преподавателя). 

 

  



Соответствие между бальной системой и системой оценивания по результатам тестирования 

устанавливается посредством следующей таблицы: 

Объект 
оценки 

Показатели оценивания 
результатов обучения 

Оценка 
Уровень 

результатов 
обучения 

Обучающийся 

60 баллов и менее «Неудовлетворительно» Низкий уровень 

74 – 61 баллов «Удовлетворительно» Пороговый уровень 

84 – 75 баллов «Хорошо» Повышенный уровень 

100 – 85 баллов «Отлично» Высокий уровень 

4. Оценка ответа обучающегося на вопросы, задачу (задание) экзаменационного билета, зачета, курсового проектирования. 

       
Оценка ответа обучающегося на вопросы, задачу (задание) экзаменационного билета, зачета 

Элементы оценивания 

Содержание шкалы оценивания 

Неудовлетворительно Удовлетворительно Хорошо Отлично 

Не зачтено Зачтено Зачтено Зачтено 

Соответствие ответов 
формулировкам вопросов 
(заданий) 

Полное несоответствие по 
всем вопросам 

Значительные 
погрешности 

Незначительные 
погрешности 

Полное соответствие 

Структура, 
последовательность и логика 
ответа. Умение четко, понятно, 
грамотно и свободно излагать 
свои мысли 

Полное несоответствие 
критерию. 

Значительное 
несоответствие критерию 

Незначительное 
несоответствие 
критерию 

Соответствие критерию 
при ответе на все 
вопросы. 

Знание нормативных, 
правовых документов и 
специальной литературы 

Полное незнание 
нормативной и правовой 
базы и специальной 
литературы 

Имеют место 
существенные упущения 
(незнание большей части 
из документов и 
специальной литературы 
по названию, содержанию 
и т.д.). 

Имеют место 
несущественные 
упущения  и незнание 
отдельных (единичных) 
работ из числа 
обязательной 
литературы. 

Полное соответствие 
данному критерию 
ответов на все вопросы. 

Умение увязывать теорию с 
практикой, 
в том числе в области 
профессиональной работы 

Умение связать теорию с 
практикой работы не 
проявляется. 

Умение связать вопросы 
теории и практики 
проявляется редко 

Умение связать 
вопросы теории и 
практики в основном 
проявляется. 

Полное соответствие 
данному критерию. 
Способность 
интегрировать знания и 
привлекать сведения из 
различных научных 
сфер 

Качество ответов на 
дополнительные вопросы 

На все дополнительные 
вопросы преподавателя 
даны неверные ответы. 

Ответы на большую часть 
дополнительных вопросов 
преподавателя даны 
неверно. 

1. Даны неполные 
ответы на 
дополнительные 
вопросы 
преподавателя. 
2. Дан один неверный 
ответ на 
дополнительные 
вопросы 
преподавателя. 

Даны верные ответы на 
все дополнительные 
вопросы преподавателя. 

Примечание: итоговая оценка формируется как средняя арифметическая результатов элементов оценивания. 

 


